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• Attack-Defense

• King of the Hill

•Jeopardy
• Story Based

• Scenario Driven
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CTF – ZIEL (JEOPARDY)

• Rätsel lösen

• Flagge finden 

Beispiel: FLAG{dasisteinflag}

• Format der Flagge

• Punkte sammeln

• Hinweise: Achtung Punktabzug!
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•OSINT

•Web (online)

• Programmierung

•Mobile (online)

• IoT / OT (online)

• Exploitation

• Kryptografie

• IT-Forensik

• Reverse Engineering

Kombinationen
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•Web
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Voraussetzung: 

• Englische Sprache 

(später bei Kryptographie: 
Häufigkeitsanalyse)

Minimum: 

• unzip 

• netcat 

• F12 (Web-entwickler) 

• Hexeditor 

• Ver- /Entschlüsselung (CyberChef) 

• Bildbearbeitung (GIMP)
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• Kreativität

• Detailverliebtheit

• Beharrlichkeit

• Resillienz

• (Teamfähigkeit)

• Übung, Übung, Übung, …
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• Kein Angriff auf CTF-Server 

• Kein (D)DoS

• Kein Angriff auf andere Spieler

• Alle Aufgaben verfügbar vs. Freischaltung der Aufgaben 

• Zeitlimit
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• Profit 

• Dienstleistung muss bezahlt werden 

• Teilnahme teilweise kostenlos 

• „Gewinn“ – nur geringe Preise

• Training 

• Ausbildung im Bereich Cyber Security

• Fun

https://ctftime.org/calendar/
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• Kentnisse aus verschiedenen Bereichen 
• Dateiaufbau (Magic Bytes aber auch visuelle Erkennung, z.B. Base64) 

• Browser – Webserver: Aufbau, Protokolle, JSON, … 

• Debugger 

• Verschiedene Bereiche der Cyber Security (Attack + Defense + Forensik + 
Kryptologie + ..) 

• Scripting! (Bash, Python, Perl) 

• …

• „Wo steht der Feind?“ -> Problem erkennen



DAS WICHTIGSTE …



DAS WICHTIGSTE …

Have Fu
n !!

 



„... THIS IS NOT THE END MY FRIEND …“

Weitere CTFs im Anschluss … 

… Fragen ?



„... THIS IS NOT THE END MY FRIEND …“

Weitere CTFs im Anschluss … 

… Fragen ?

https://ctftime.org/calendar/
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