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Was ist ein Cookie?

s Besteht aus Name und Wert,
plus Attribute wie Domane, Pfad,
Haltedauer, ...

« Wird per HTTP Ubertragen oder
durch Skripte erzeugt und
Ubertragen

= Ohne Haltedauer = Session-
Cookie

“~




Welches Problem losen Cookies?

HTTP ist ein zustandsloses Protokoll

Cookies speichern Zustande
z.B. fur Praferenzen, Warenkorb,
Einloggen

entweder direkt oder indirekt Uber
eine ID

Hilfs-Losung: IDs in URL




Wozu wird es noch verwendet?

« Verfolgung der Aktivitaten auf dem
Server (Website-Analyse)

« Anbieten von Tips / personalisierter
Werbung

ABER

« Webseiten-ubergreifende Verfolgung,
Zusammentragen an zentralen Stellen




Was gibt es sonst noch fur "Web-Speicher"?

= Application Cache: Um Seiten auch
offline betrachten zu kénnen

» Indexed Database API: Erlaubt Java-
Script, Daten im Browser zu speichern

« DOM Storage: Kann durch Skripte
genutzt werden

« Local Storage
« Session Storage
= Firefox behandelt diese alle wie Cookies



https://de.wikipedia.org/wiki/Application_Cache
https://de.wikipedia.org/wiki/Indexed_Database_API
https://de.wikipedia.org/wiki/Web_Storage

Warum muss ich jetzt so viel klicken -
da ist doch die EU dran schuld?! -K-N-F—
» ePrivacy-Richtlinie", "Cookie-

Richtlinie" = Cookies brauchen
Einverstandnis

« Klage Verbraucherzentrale > BGH >
EUGH 2019: Setzen von Cookies
benostigt aktive Einwilligung

« ePrivacy-Verordnung" lasst auf sich
warten



https://www.rechtslupe.de/wirtschaftsrecht/cookies-aber-nur-mit-einwilligung-3176100/

Aktueller Zustand

= Studie "Dark Patterns after the GDPR":
Nur 11.8% der untersuchten Webseiten

erfullen die minimalen Anforderungen des
EU-Rechts

« Problem: Cookie Consent Management
Platforms (CMP)

« Funf groBBe Anbieter: QuantCast, OneTrust,
TrustArc, Cookiebot und Crownpeak



https://arxiv.org/pdf/2001.02479.pdf
https://techcrunch.com/2020/01/10/cookie-consent-tools-are-being-used-to-undermine-eu-privacy-rules-study-suggests/
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T

lhre Daten. lhr Umfeld. i

TechCrunch ist Teil von Verizon Media. Wir und unsere Pariner nutzen Cookies und dhnliche Technik, um

Daten auf Inrem Gerat zu speichern und/oder darauf zuzugreifen, fir folgende Zwecke: um personalisierte
Werbung und Inhalte zu zeigen, zur Messung von Anzeigen und Inhalten, um mehr Uber die Zielgruppe zu
erfahren sowie fur die Entwicklung von Produkien.

Personenbezogene Daten, die ggf. verwendet werden

« Daten Gber Ihr Gerat und Ihre Internetverbindung, darunter Ihre IP-Adresse

« Such- und Browsingaktivitat bei Ihrer Nutzung der Websites und Apps von Verizon Media
« Genauer Standort

Fur nahere Informationen zur Nutzung Ihrer Daten lesen Sie bitte unsere Datenschutzerkliarung und Cookie-
Richtlinie.

Damit Verizon Media und unsere Partner Ihre personenbezogenen Daten verarbeiten kénnen, wéahlen Sie
bitte 'Ich stimme zu.' aus oder wahlen Sie 'Einstellungen verwalten', um weitere Informationen zu
erhalten und eine Auswahl zu treffen. Dazu gehdrt der Widerspruch gegen die Verarbeitung Ihrer Daten
durch Partner fir deren berechtigte Interessen. Sie kénnen Ihre Einstellungen jederzeit &ndern. Dies
geschieht in Inren Datenschutzeinstellungen.

( Einstellungen verwalten 97



https://techcrunch.com/
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Steuerung der Verwendung lhrer Daten durch uns und unsere Partner

Sie konnen Ihre Datenschutzeinstellungen mittels nachfolgender Steuerungsmaoglichkeiten festlegen. Sie konnen [hre
Einstellungen jederzeit andern. Dies geschieht in hren Datenschutzeinstellungen. FUr nahere Informationen zur Nutzung Ihrer
Daten lesen Sie bitte unsere Datenschutzerklarung und Cookie-Richtlinie.

¢ Alle ™

VERIZON MEDIA [ : |
“_akzeplieren
Personalisierte Werbung bei Verizon Media: Mit hrer Einwilligung fahrt Verizon Media Daten Uber Sie w
zusammen und verwendet diese, um Ihnen makgeschneiderte Werbung zu zeigen, von der wir annehmen, dass o
Sie sie interessant und ndtzlich finden. Erteilen Sie Ihre Einwilligung nicht, sehen Sie weiterhin Werbung « ...Mehr ALS
Genauer Standort: Mit lhrer Einwilligung verwenden wir lhren genauen Standort, um Werbung und Inhalte, die %
wir auf den Websites von Verizon Media und unseren Partnern zeigen, auf Sie zuzuschneiden. Erteilen Sie Ihre o
Einwilligung nicht, verwenden wir lhren genauen Standort nur, um unsere Dienste bereitzustellen (darunt __Mehr ALS
Personalisierte Werbung auf Partner-Websites: Mit hrer Einwilligung stellen wir relevante Werbung und %
Inhalte flr Sie auf Websites unserer Partner bereit. Zudem unterscheiden wir Ihr Gerat von anderen Geraten. et
Dies geschieht mitiels Daten, die das Geradt automatisch versendet (beispielsweise IP-Adresse oder Brov _..Mehr AUS
Gerateverknlpfung: Mit Inrer Einwilligung verknipfen wir Inre Gerate mittels gewdhnlicher Kennungen. Damit w0
kdnnen wir feststellen, wann unterschiedliche Gerdte mit Wahrscheinlichkeit von Ihnen oder in Ihrem Haushalt Mt
genutzt werden. Die Verkndpfung lhrer Gerate ermdaglicht uns die Bereitstellung eines nahtlosen Umfelde .__Mehr AUS
Zielgruppenilibereinstimmung: Verizon Media arbeitet mit Werbekunden zusammen, um bestimmien w0
Zielgruppen relevante und personalisierte Werbung zu zeigen. Diese Zielgruppen werden mittels Abgleich von o

Kennungen und Daten aus den Systemen von Verizon Media festgestellt. Dann erfolgt der Abgleich mit  ._Mehr ALS



UNSERE PARTHNER

KNF

Verizon Media arbeitet mit Partnern zusammen, um lhnen das personalisierte Umfeld zu bieten, das Sie in unseren Produkien

und Diensten genieffen. Es gibt drei Arten von Partnern, mit denen unterschiedliche Optionen fir lhre

Datenschutzeinstellungen einhergehen.

= 'Partner im Rahmen der IAB-Einwilligung' geben Ihnen die Maglichkeit, die Erfassung und Nutzung Ihrer Daten Gber die

nachfolgenden Schalter zu steuern.

+ 'Partner aukerhalb des Rahmens der IAB-Einwilligung' machen es erforderlich, die Erfassung und Nutzung Ihrer Daten
direkt bei ihnen zu steuern. Um zu erfahren, wie Sie dies bei einzelnen Partnern ins Werk setzen, nutzen Sie bitte die

nachfolgenden Partner-Links.

+ Google-Partner: Wenn Sie Google Ihre Einwilligung erteilen, gibt Google Ihre Daten an weitere Partner weiter (siehe
'Google-Partner einblenden'), um Cookies und dhnliche Technik zu einzusetzen und Daten Uber Ihr Gerat und lhre
Aktivitaten in unseren Produkten und Diensten zu erfassen und Anzeigen bereitstellen und messen zu kdnnen. Weitere
Informationen dber Googles Datennuizung. Sie kdnnen die Verwendung Ihrer Daten durch Google und Google-Partner

nachfolgend dber Googles Partner anzeigen Einwilligungen steuern.

.  Google-Partner ausblenden <—

[24]7 .ai (successorto EngageClick) trn

Al platform Aarki

activecaore Acuityads

Adadyn Adapt Retail - Advertising Platform

Adblade ADBOX

22-Visions

abilicom

Ad360

Adbalancer

AdButler

11 Bildschirmseiten
Firmennamen -
aber keine Einstell-
moglichkeit?!



Partner im Rahmen der IAB-Einwilligung

Ansicht nach Zweck/Funktion Ansicht nach Partner

Einwilligung: Neben den nachfolgenden Zwecken/Funktionen findet sich ein Schalter zur Einwilligung. ,AN" bedeutet, dass
alle Partner Inre Daten in Bereichen verarbeiten kdnnen, in denen |lhre Einwilligung herangezogen wird.

Berechtigtes Interesse: Neben bestimmten nachfolgenden Zwecken findet sich ein Schalter Berechtigtes Interesse.

Manche Partner bendtigen lhre Einwilligung nicht, um Daten fir diese Zwecke zu verarbeiten. Setzen Sie diesen Schalter auf
JAUS®, um diesen Zweck fir Bereiche auszuschlieen, in denen das berechtigte Interesse herangezogen wird.

BERECHTIGTES INTERESSE EINWILLIGUNG

Ansicht nach Zweck/Funktion ( Alle ) ( Alle )

~ Informationen auf einem Gerat speichern und/oder abrufen

2
Fir die Ihnen angezeigten Verarbeitungszwecke kinnen Cookies, Gerate-Kennungen oder andere AUS
Informationen auf Ihrem Gerat gespeichert oder abgerufen werden.

v Auswahl einfacher Anzeigen

e

%
Anzeigen konnen Ihnen basierend auf den Inhalten, die Sie ansehen, der Anwendung, die Sie verwenden AUS

und Ihrem ungefahren Standort oder Ihrem Geratetyp eingeblendet werden.

=
=

~ Ein personalisiertes Anzeigen-Profil erstellen x
Uber Sie und lhre Interessen kann ein Profil erstellt werden, um Ihnen fiir Sie relevante personalisierte AUS

Anzeigen einzublenden.

v Personalisierte Anzeigen auswahlen x
Personalisierte Anzeigen kénnen lhnen basierend auf einem Ober Sie erstellten Profil eingeblendet AUS

werden.

~ Ein personalisiertes Inhalts-Profil erstellen %
Uber Sie und Ihre Interessen kann ein Profil erstellt werden, um lhnen fiir Sie relevante personalisierte AUS

Inhalte anzuzeigen

w Personalisierte Inhalte auswahlen x

FPersonalisierte Inhalte knnen Ihnen basierend auf einem dber Sie erstellten Profil angezeigt werden. AUS

w Anzeigen-Leistung messen

ol ol ol ol

A
Die Leistung und Wirksamkeit von Anzeigen, die Sie sehen oder mit denen Sie interagieren, kann AUS
gemessen werden. n

=
=

BN KNE

"Berechtigtes
Interesse"



Besondere Zwecke

» Sicherheit gewahrleisten, Betrug verhindern und Fehler beheben

Ihre Daten kinnen verwendet werden, um betrigerische Aktivititen zu identifizieren und zu verhindern, und

um sicherzustellen, dass Systeme und Prozesse ordnungsgemal und sicher funktionieren.

w  Anzeigen oder Inhalte technisch bereitstellen

Ihr Gerat kann Informationen empfangen und senden die notwendig sind, damit Sie Inhalte und Anzeigen

sehen und nutzen kinnen.
Funktionen
v Personalisierie Inhalte auswahlen Zusammenflihren mit Ofﬂine-Datenquellen

* Daten aus Offline-Datenquellen kinnen mit Daten aus Ihren Online-Aktivitaten zusammengefiihrt

werden, um sie fur einen oder mehrere Verarbeitungszwecke bzw. besondere Verarbeitungszwecke
nutzen zu kdnnen. * Daten aus Ihren Online-Aktivitdten kénnen mit Offline-Daten zusammengefihrt

werden, um sie fir einen oder mehrere Verarbeitungszwecke oder besondere Verarbeitungszwecke
erganzend zu nutzen.

w ‘Verschiedene Gerate verknlpfen <
Zur Mutzung fur einen oder mehrere Verarbeitungszwecke kann ermittelt werden, ob unterschiedliche

Gerate zu Ihnen oder lhrem Haushalt gehéren.

~ Empfangen und Verwenden automatisch gesendeter Gerateeigenschaften fir die
Identifikation

Ihr Gerat kann aufgrund von Informationen, die es automatisch sendet wie ZB. IP-Adresse oder
Browsertyp von anderen Geraten unterschieden werden.

Besondere Funktionen
v Genaue Standoridaten verwenden

Ihre genauen Standortdaten kénnen fur einen oder mehrere Verarbeitungszwecke genutzt werden. Das
bedeutet, dass Ihr Standort bis auf wenige Meter prizise bestimmt werden kann

AUS


https://techcrunch.com/

- ceselmmsiteounchieony  KIF

Partner auBerhalb des Rahmens der IAB-Einwilligung

Unsere Partner auerhalb des Rahmens der I1AB-Einwilligung erfassen und verwenden lhre Daten aus unseren Produkien und
Diensten, um Ihr Umfeld zu personalisieren. Dazu gehdrt beispielsweise die Bereitstellung von Werbung, Inhalten und
interaktiven Funktionen wie Sozialnetzwerk-Schaltflachen und Widgets. Im Fall dieser Partner miissen Sie sich direkt
mittels derer Datenschutzerklarungen austragen (bitte nachfolgend auf die Partner klicken), um die Nutzung lhrer
Daten durch diese Partner einzuschranken.

s« Twitter

& Facebook

Speichemn und fortfahren

Das Ende.


https://techcrunch.com/

Was kann man tun: Extension / Filtern _K_N_F_

» Consent-O-Matic Browser Extension:
"Set your preferences once, and let the
technology do the rest!”
("experimentell”, Source hier)

Mein Ansatz:

« MoOglichst viel Mist rausfiltern mit
Adblock Plus oder uBlock Origin und
Ghostery, denn was nicht abgerufen
wird erzeugt auch keine Cookies



https://addons.mozilla.org/de/firefox/addon/consent-o-matic/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://github.com/cavi-au/Consent-O-Matic
https://addons.mozilla.org/de/firefox/addon/adblock-plus/
https://addons.mozilla.org/de/firefox/addon/ublock-origin/
https://addons.mozilla.org/de/firefox/addon/ghostery/

Was kann man tun: Ausnahmen

= Alle Cookies am Ende der Browser-
Session loschen.

= Bestimmten Webseiten erlaube ich
als Ausnahme dauerhafte Cookies.

« Problem: Opt-Out-Cookies werden
auch standig geloscht = jetzt werde
ich immer wieder gefragt!




Was kann man tun: Cookie Consent filtern .V _F_

« LOsung: Zusatzliche Filterliste fur
Adblock Plus bzw. uBlock Origin,
was die Cookie Consent Orgie
rausfiltert.

https://www.i-dont-care-about-

cookies.eu/

= Noch mehr Kontrolle: Private(s)
Fenster.



https://www.i-dont-care-about-cookies.eu/

Ende ____E

Vielen Dank fur Eure Aufmerksamkeit!

£

Herbert Oppmann
herby@memotech.franken.de






First-party versus third-party cookie (1) .Y _F_

Was in der Adresszeile des Browsers angezeigt wird ist
die URL, von wo die Haupt-HTML-Seite geladen wurde

Frames, Stylesheets, Bilder, Skripte konnen von der in
dieser URL stehenden Domain oder von anderen
Domains nachgeladen werden

Bei jedem Ladevorgang konnen Cookies ausgetauscht
werden

Cookies von der in der Adresszeile stehenden Domain
werden first-party cookies genannt



First-party versus third-party cookie (2) .Y _F_

Cookies von anderen Domains werden third-party
cookies genannt

Problematisch, da unerwartet, und Uber die Referrer-
URL in der HTTP-Anfrage konnen andere Domains die
Daten korrelieren

Daher sollte man third-party Cookies im Browser besser
abschalten, und dies ist z.B. beim aktuellen Firefox
auch die Defaulteinstellung

Leider gibt es Techniken, um auch mit first-party
cookies diese Korrelation hinzubekommen :-(




Datenspuren vermeiden beim Surfen

Es gibt noch viele Techniken zum

Verfolgen von Nutzern, z.B. sl s
= Web Beacons (unsichtbare 1x1- Toc =T
Pixel Grafiken) ol L ETT o aaE el
= Browser Fingerprinting (canvas, 77 - x 5o
font, WebGL ..) B P
https://browserleaks.com/ ST
T - - = e
https://panopticlick.eff.org/ Pl i
= https://privacy-handbuch.de/ LA
e L


https://de.wikipedia.org/wiki/Zählpixel
https://de.wikipedia.org/wiki/Canvas_Fingerprinting
https://browserleaks.com/
https://panopticlick.eff.org/
https://privacy-handbuch.de/

~ Einstellung am Beispiel Mozila Firetox _{[\[F

Cookies beim Beenden l6schen:

i Datei Bearbeiten Ansicht Chronik Lesezeichen Eﬂilfa

Downloads Strg+J

Pt
I'\_t/'l —~ E |m & ‘h‘t‘tpz:,-" Add-ons Strg+Umschalt+A

Jetzt synchronisieren

Web-Entwickler 3

Einstellungen

| Seiteninformationen  Strg+l

q Such Cookies und Website-Daten
uche
Die gespeicherten Cookies, Website-Daten und der Cache belegen derzeit 1,0 GB Speicherplatz. Daten entfernen...

@ Datenschutz & Sicherheit Weitere Informationen Daten verwalten...

Ausnahmen verwalten...

@ Sync Cookies und Website-Daten beim Beenden von Firefox |6schen




Einstellung am Beispiel Mozilla Firefox

Ausnahme vereinbaren fur
aktuelle Webseite (i.d.R. bei
Seiten, wo man automatisch
eingeloggt sein mochte):

 [Extras| Hilfe

— Downloads Strg+J
Add-ons Strg+Umschalt+A
Jetzt synchronisieren

T N = S 1 B

Seiteninformationen  Strg+I

Einstellungen

Haken entfernen bei "Standard
verwenden" und setzen bei
"Erlauben"

@& Seiteninformationen - hitpslfesnagaagle com/search?client=firefox-b-d&ig=coockie

Allgerein  Medier] ¢ .[EE!’.‘.HSHHSE.’J...E Sicherheit

Berechtigungen for: https://www.google.com

Add-ons installieren

Auf Bildschirm zugreifen

Standard verwenden

Auf Standort zugreifen

Auf VR-Gerdte zugreifen (Virtuelle Realitit)

Automatische Wiedergabe

Benachrichtigungen senden

Standard verwenden Audio und Video erlauben @ Medien mit Audio blockieren

Daten im dauerhaften Speicher speichern

Kamera verwenden

Standard verwenden @) Immer fragen Erlauben

@) Immer fragen

Standard verwenden 3) Immer fragen Erlauben

Standard verwenden 3) Immer fragen Erlauben

Standard verwenden 3) Immer fragen Erlauben
Cookies setzen
Standard verwenden Erlauben Fir Sitzung erlauben

Standard verwenden @) Imrmer fragen Erlauben

Audio und Video blockieren

Blockieren

Blockieren

Blockieren

m

Blockieren

Blockieren

Blockieren

Blockieren

-




Extras | Hilfe

i Segs . | Analyse von Web-Speicher

letzt synchronisieren

w Hier kann man nachschauen, was
e s fUF die aktuelle Seite gespeichert
—esjst, aufgegliedert nach den
w —m—  einzelnen Arten von Web-Speichern

Externes Debugging

¥ O Inspektor Konsole [ Debugger Tl Metzwerkanalyse {} Stilbearbeitung D Laufzeitanalyse 4 F Speicher E Web-5Speicher 'ﬁ' Barrierefreiheit 833 Anwendung

v E Cache-Speicher ¥
@ https:/fanww.google.com Mame Wert
+ B cookies CGIC Catma))IZmo4LWIZCIKdGV4 dC9 0dG1 sLGFweGXpY2F0aWIUL3ho dG15K3htb Cxh cHBsaWNhdGIvbiB4 W7 cTOwLjksaW1 hZ2Uvd2VicCwalyo? cTowlig
_| caic Cotmax)IZma4LWHZCIKdGVA dC30dG1 sLGFweGKpY2F0aW9ul3ho dG1 sk3htb CrhcHBsaWNh dGIvbiad bW cTowljksaWl hZ2Uvd 2VicCwalyaT cTowljg
+ [ Indexed DE | CONSENT  VES<DE.de<V14+BX
NID 204=sKEEBHPNT p2jYutMy0AZDx2EDR F8NxGw-F5VeC_iHHNhPHIZpvZWWqR1 bPeAZhqD GixuLvornzyn787 dTLAIbYNUS21 63 DRIpVISXOLgbai0 ECODEBAgMggOCIUIhD3NIO. .

@ https:/fanww.google.com
v E Local Storage
@ https:/fwww . google.com

b E Session Storage



Downloads Strg+J
Add-ons Strg+Umschalt+A

Jetzt synchronisieren

Web-Entwickler
Seiteninformationen  Strg+1

k

Hier kann man nachschauen, was pro
Website (Domane) gespeichert ist,
und kann selektiv l6schen

Einstellungen

Q Suche

@ Datenschutz & Sicherheit

@ Sync

Cookies und Website-Daten
Die gespeicherten Cookies, Website-Daten und der Cache belegen derzeit 1,0 GB Speicherplatz. Daten entfernen...

Weitere Informationen
Daten verwalten...

Cookies und Website-Daten beim Beenden von Firefox lGschen Ausnahmen verwalten...



~ mnasevonweospeicher  IF

Allerdings geht das nur
pro Website, nicht fur
einzelne Cookies

Cookies und Website-Daten verwalten

X

Die folgenden Websites speichern Cookies und Website-Daten auf dem Computer. Firefox behalt Daten von

Websites mit dauerhaftem Speicher, bis Sie diese [8schen, und [8scht Daten von Websites mit nicht-dauerhaftem

Speicher, wenn Speicherplatz ben&tigt wird.

= }Nebsites suchen

Website Cookies Speicher > | Zuletzt verwendet

& 136 KB vor 16 Tagen i
consent.google.com 1 64,0 KB vor 17 Minuten
www.geocaching.com 2 64,0 KB vor 10 Tagen =
www.google.com 0 54,0 KB vor 17 Minuten

0] 64,0 KB vor 17 Minuten

5 480 KB vor 49 Minuten

5 vor 31 Minuten

9 vor 41 Minuten

4 var 41 Minuten
www.heise.de 1 vor 39 Minuten -
Ausgewahlte [Gschen Alle 16schen

Abbrechen Anderungen speichern




I don't care about cookies .V .F_

Entweder die spezielle Extension dazuladen g Hilfe
https://addons.mozilla.org/addon/i-dont-care- T ——
about-cookies/ oder aber in Adblock Plus oder e e
uBlock Origin die Filterliste zusatzlich eintragen: Web-Entwickler X

Seiteninformationen  Strg+l

Einstellungen

*‘ Add-ons-Verwaltung b4 I + ]

Auf addons.mozilla.on

Ghostery — Datenschutzorientierter Werbeblocker 8.5.3 Einstellungen  Entfernen @D
Ghostery ist eine leistungsstarke Datenschutz-Erweiterung. Damit kénnen Sie Werbung blockieren, ...

1t
<> Empfehlungen @ uBlock Origin 1.31.0 &9 @) Einstellungen |Entfernen @D
2T

Endlich ein effizienter Blocker, Prozessor-freundlich und bescheiden beim Speicherbedarf,

Erwerterungen 4%  User-Agent Switcher 0.2.7 Entfernen @D

Switch between popular useragent strings from toolbar popup!

ThrArmae


https://addons.mozilla.org/addon/i-dont-care-about-cookies/

S S KVF

@ uBlacks — Dashboard

@ Einstellungen Filterlisten Meine Filter Meine Regeln Ausnahmerageln Uber

+ Anderungen anwenden % Jetzt aktualisieren @ Ale Cache-Speicher leeren

+ Benutzerdefiniert (4/4)

@l Importieren ... €

[ importieren ... €

httpa://www.i-docnt-care-about-cockies.eu/ a.bp,.-"|

| don't care about cookies ® i @) 216382 benutzt aus 21.694



