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Was ist ein Cookie?

■ Besteht aus Name und Wert,

plus Attribute wie Domäne, Pfad, 
Haltedauer, ...

■ Wird per HTTP übertragen oder 
durch Skripte erzeugt und 
übertragen

■ Ohne Haltedauer  Session-

Cookie



Welches Problem lösen Cookies?

■ HTTP ist ein zustandsloses Protokoll

■ Cookies speichern Zustände

z.B. für Präferenzen, Warenkorb, 
Einloggen

■ entweder direkt oder indirekt über 
eine ID

■ Hilfs-Lösung: IDs in URL



Wozu wird es noch verwendet?

■ Verfolgung der Aktivitäten auf dem 
Server (Website-Analyse)

■ Anbieten von Tips / personalisierter 
Werbung

ABER
■ Webseiten-übergreifende Verfolgung, 

Zusammentragen an zentralen Stellen



Was gibt es sonst noch für "Web-Speicher"?

■ Application Cache: Um Seiten auch 
offline betrachten zu können

■ Indexed Database API: Erlaubt Java-
Script, Daten im Browser zu speichern

■ DOM Storage: Kann durch Skripte 
genutzt werden

■ Local Storage

■ Session Storage

 Firefox behandelt diese alle wie Cookies

https://de.wikipedia.org/wiki/Application_Cache
https://de.wikipedia.org/wiki/Indexed_Database_API
https://de.wikipedia.org/wiki/Web_Storage


Warum muss ich jetzt so viel klicken –

da ist doch die EU dran schuld?!

■ "ePrivacy-Richtlinie", "Cookie-
Richtlinie"  Cookies brauchen 

Einverständnis

■ Klage Verbraucherzentrale > BGH > 
EUGH 2019: Setzen von Cookies 
benötigt aktive Einwilligung

■ "ePrivacy-Verordnung" lässt auf sich 
warten

https://www.rechtslupe.de/wirtschaftsrecht/cookies-aber-nur-mit-einwilligung-3176100/


Aktueller Zustand

■ Studie "Dark Patterns after the GDPR":

Nur 11.8% der untersuchten Webseiten 
erfüllen die minimalen Anforderungen des 
EU-Rechts

■ Problem: Cookie Consent Management 
Platforms (CMP)

■ Fünf große Anbieter: QuantCast, OneTrust, 
TrustArc, Cookiebot und Crownpeak

https://arxiv.org/pdf/2001.02479.pdf
https://techcrunch.com/2020/01/10/cookie-consent-tools-are-being-used-to-undermine-eu-privacy-rules-study-suggests/
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Was kann man tun: Extension / Filtern

■ Consent-O-Matic Browser Extension:

"Set your preferences once, and let the 
technology do the rest!" 
("experimentell", Source hier)

Mein Ansatz:
■ Möglichst viel Mist rausfiltern mit 

Adblock Plus oder uBlock Origin und 
Ghostery, denn was nicht abgerufen 
wird erzeugt auch keine Cookies

https://addons.mozilla.org/de/firefox/addon/consent-o-matic/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://github.com/cavi-au/Consent-O-Matic
https://addons.mozilla.org/de/firefox/addon/adblock-plus/
https://addons.mozilla.org/de/firefox/addon/ublock-origin/
https://addons.mozilla.org/de/firefox/addon/ghostery/


Was kann man tun: Ausnahmen

■ Alle Cookies am Ende der Browser-
Session löschen.

■ Bestimmten Webseiten erlaube ich 
als Ausnahme dauerhafte Cookies.

■ Problem: Opt-Out-Cookies werden 
auch ständig gelöscht  jetzt werde 

ich immer wieder gefragt!



Was kann man tun: Cookie Consent filtern

■ Lösung: Zusätzliche Filterliste für 
Adblock Plus bzw. uBlock Origin, 
was die Cookie Consent Orgie 
rausfiltert.

https://www.i-dont-care-about-
cookies.eu/
■ Noch mehr Kontrolle: Private(s) 

Fenster.

https://www.i-dont-care-about-cookies.eu/


Ende

Vielen Dank für Eure Aufmerksamkeit!

Herbert Oppmann

herby@memotech.franken.de



Anhang



First-party versus third-party cookie (1)

■ Was in der Adresszeile des Browsers angezeigt wird ist 
die URL, von wo die Haupt-HTML-Seite geladen wurde

■ Frames, Stylesheets, Bilder, Skripte können von der in 
dieser URL stehenden Domain oder von anderen 
Domains nachgeladen werden

■ Bei jedem Ladevorgang können Cookies ausgetauscht 
werden

■ Cookies von der in der Adresszeile stehenden Domain 
werden first-party cookies genannt



First-party versus third-party cookie (2)

■ Cookies von anderen Domains werden third-party 
cookies genannt

■ Problematisch, da unerwartet, und über die Referrer-
URL in der HTTP-Anfrage können andere Domains die 
Daten korrelieren

■ Daher sollte man third-party Cookies im Browser besser 
abschalten, und dies ist z.B. beim aktuellen Firefox 
auch die Defaulteinstellung

■ Leider gibt es Techniken, um auch mit first-party 
cookies diese Korrelation hinzubekommen :-(



Datenspuren vermeiden beim Surfen

Es gibt noch viele Techniken zum 
Verfolgen von Nutzern, z.B.
■ Web Beacons (unsichtbare 1x1-

Pixel Grafiken)

■ Browser Fingerprinting (canvas, 
font, WebGL ..)
https://browserleaks.com/

https://panopticlick.eff.org/

 https://privacy-handbuch.de/

https://de.wikipedia.org/wiki/Zählpixel
https://de.wikipedia.org/wiki/Canvas_Fingerprinting
https://browserleaks.com/
https://panopticlick.eff.org/
https://privacy-handbuch.de/


Einstellung am Beispiel Mozilla Firefox

Cookies beim Beenden löschen:



Einstellung am Beispiel Mozilla Firefox

Ausnahme vereinbaren für 

aktuelle Webseite (i.d.R. bei 

Seiten, wo man automatisch 
eingeloggt sein möchte):

Haken entfernen bei "Standard 
verwenden" und setzen bei 
"Erlauben"



Analyse von Web-Speicher

Hier kann man nachschauen, was 
für die aktuelle Seite gespeichert 
ist, aufgegliedert nach den 
einzelnen Arten von Web-Speichern



Analyse von Web-Speicher

Hier kann man nachschauen, was pro 
Website (Domäne) gespeichert ist, 
und kann selektiv löschen



Analyse von Web-Speicher

Allerdings geht das nur 
pro Website, nicht für 
einzelne Cookies



I don't care about cookies

Entweder die spezielle Extension dazuladen 
https://addons.mozilla.org/addon/i-dont-care-
about-cookies/ oder aber in Adblock Plus oder 
uBlock Origin die Filterliste zusätzlich eintragen:

https://addons.mozilla.org/addon/i-dont-care-about-cookies/


I don't care about cookies

:


