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Übersicht

• Hardware und Software

• ZFS und Container

• Firewall und Sicherheit

• Wie stellt sich das für den Nutzer dar

• Offene Containerumgebung, eigenes backup-system

• Beispiele für die Nutzung

• Sonstige Spielregeln
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Motivation

Warum storage.franken.de

• Eine Platform um offen mit “Cloud Backup” zu experimentieren

• Experimentieren im Sinne von

• Verschiedene Protokolle und Mechanismen

• Eigene Kontrolle der Nutzer darüber

Nicht “experimentell” ist der Umgang mit Daten selbst:

• Zuverlässigkeit und Redundanz für ernste Nutzung
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Der Server

Dedicated Server mit

• 4x 10 TB HDD (7200rpm)

• 32GB RAM ECC

• CPU E3-1270 v3 @ 3.50GHz (4 cores)

Bei Hetzner in Falkenstein

Warum keine eigene Hardware ?

• Wir wissen noch nicht wohin es mit dieser Platform geht

• Als Gäste/Mitnutzer bei DFN und den Unis wollen wir keinen
Stress mit “TBs” verursachen
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Proxmox und ZFS
Proxmox als Platform: Container und ZFS mit einfacher Oberfläche

• Pro Nutzer ein LXC
Container mit Debian 10

• Der Host selbst wird
nicht für andere Zwecke
genutzt

• ZFS Volumes für LXC
root und /data



KNF Kongress 2019, Martin Bokämper

Ein Wort zum Platz
ZFS mit RAIDZ1 (eine disk redundanz)

25 TiB freier Platz

Wir werden bei ca. 20 TiB Nutzung erweitern

Wenn ich Terabyte sage meine ich Tebibyte
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Was bietet ZFS
Regelmässige ‘scrubs’ erkennen Fehler früher

Noch offen: Bieten wir den Nutzern
automatische Snapshots der Daten ?
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Das Netzwerk

Host hat IPv4 und IPv6

Nur IPv4 auf virtual LAN-bridge
(IPv6 link-local)

Host dient als Firewall & NAT
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Das Netzwerk

Ein port-forward per container

22<id> auf port 22 

Nur ssh und nur mit key authentication
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Der Container

Pro Container:

• 8 GB root, 2 TB /data

• 4 GB RAM

• 2 vCPU
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Container Nutzung I
Der Container fühlt sich fast wie eine VM in einem lokalen LAN an

• Netzwerkzugang von innen nach aussen ist offen via NAT

• Installation beliebiger Pakete

• Bequem von Debian ( apt-get install borg-backup )

• Oder selbst gebaut ( git clone …; make; make install )

• Installation neuer Dienste

• Diese sind allerdings nur über ssh port-forward zu erreichen

• Im Container bist Du root und reboot tut was man erwartet

Wir erwarten dass ein “Datensicherungsdienst” läuft – welcher und 
wie genau bestimmt der Nutzer.
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Container Nutzung II
Was geht NICHT:

• Direkte ZFS Interaktionen (zfs send/receive, snapshot etc).

• Andere Betriebsysteme als Linux

• Heute auch nur Debian 10 (Buster, das aktuelle)

• Anderer Zugriff als ssh mit public key

• Keine Passwörter um die Rate-Roboter fernzuhalten

• Keine anderen Ports von aussen erreichbar

• Keine echten root-rechte auf dem Host

• Der Container ist nicht “privileged”, kernel-module manipulieren
oder direkter device Zugang sind nicht möglich

• “Container im Container” – insbesondere docker - lassen wir das zu ?
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Cloud Backup
“Datensicherungsdienst im Netz” … Cloud Backup

Kontext: Ein grosses (initiales) backup kann Wochen dauern

Anforderungen:

• Verschlüsselung auf Nutzerseite

• Kompression und Deduplizierung

• Robust gegen Netzunterbrechungen,
unterbrochene backups fortsetzen

• Bandbreitenlimits, insbesondere
beim upload

• Historie und Lebenszyklus

• Flexible Zeitpläne

Beispiele:
ssh-basiert
• borg-backup
• sftp + <?>
• Rsync + <?>
Cloud / Web
• S3 + <?>
• Seafile
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Minio I
Minio ( https://min.io/ ) ist ein Amazon S3 kompatibler Speicherdienst

Was ist S3 ?

• S3 steht für “Simple Storage Service“

• Ein “object store” Dienst den Amazon in seiner Cloud anbietet

• Diese API hat sich zum de-fakto Standard für Speicherdienste
entwickelt. Es gibt dutzende Anbieter für Dienste und Clients.

Und hier wird es für uns interessant:

• Viele backup Programme unterstützen die S3 Schnittstelle

• Da S3 ”aus der Cloud” kommt, sind diese Features gängig:

• Datenverschlüsselung

• Robustheit gegen Netzwerkfehler

https://min.io/


KNF Kongress 2019, Martin Bokämper

Minio II

Danach ein ssh port-forward von localhost:9000 auf den container
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Minio III
Die Zahl der S3-kompatiblen Programme ist riesig

Von https://github.com/minio/awesome-minio :

https://github.com/minio/awesome-minio
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Minio IV - duplicati
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Minio V - duplicati
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Spielregeln I

Alle privaten Nutzdaten sollen MÜSSEN verschlüsselt sein

• Der KNF übernimmt keine Verantwortung für deren Sicherheit

• Sollten diese “ausgespäht” werden, darf das keine Katastrophe sein.
Nur durch Verschlüsselung sind diese Daten sicher.

Die Container sind für die private Datensicherung & archivierung

• Keine ”Coin-Miner”, “Spamserver”, “Netzscanner” oder ähnliches

• Im Zweifelsfall den Kontakt suchen mit dem Team unter
storage@franken.de
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Spielregeln II

Ressourcen:

• Der Plattenplatz “ist Deiner”

• RAM und IOPS sind geteilt – bitte vernünftig damit umgehen

• “Dicke Services” (> 1GB RAM) nicht permanent laufen lassen

• Konsistenz-Checks nicht zu oft (z.B. einmal pro Monat)
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Keiner braucht Backups
Niemand braucht eine “Backup Lösung”

RESTOREs sind das reale Ziel
Backups sind nur das notwendige übel um diese zu ermöglichen

Daher: IMMER mal eine Probe machen:

Kann ich meine Daten tatsächlich wiederbekommen?

• Auch wenn alle aktuellen Rechner weg sind ?

• Auch in 5 Jahren wenn ich alle Details vergessen habe ?

Hier besonders wichtig: Der Key zur Datenentschlüsselung
mehrfach auf Papier und anderen Medien halten
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Tester gesucht

• Als Tester nur erfahrene KNF Mitglieder

• Ein public ssh-key für den Zugang
[ potentiell ein separater key für storage ]

• Zeit um sich mit dem Thema etwas zu beschäftigen

Anmeldung in der Kaffeepause!
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Vielen Dank!

Gibt es noch Fragen ?

Anmeldung für weitere Tester in der Kaffeepause

Links:

• Borg Backup: https://www.borgbackup.org/

• Minio: https://min.io

https://www.borgbackup.org/
https://min.io/

